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La gestione del Rischio Cyber

Analisi dei rischi
Analizzare i rischi pils importanti
ai guali si & esposti

lgiene del sistema
Stabilire un processo
sistematico di pulizia e
aggiornamento dei sistemi

Assicurazione
Acquistare un'assicurazione

per il rimborso dei danni,
assistenza in caso di
attacchi e altri servizi

Attuazione di misure
di mitigazione dei rischi
Aftuare le misure pianificate
per prevenire gl attacchi
e ridurre |'impatto
degli incidenti

Sviluppo di un piano
Pianificare I'implementazione
di misure di sicurezza



A cosa serve una “Polizza Cyber”?

Le garanzie principali

Costi per violazione dati
Copre i costi per affrontare la
violazione dei dati (per esempio
Iz notifica ai clienti dell’avvenuta
violazicne); i costi di un call
center per rispondere ai clienti;
i costi della consulenza per le
pubbliche relazioni; I'assistenza
legale necessaria; le richieste di
risarcimento per danni a terzi
(responsabilita civile).
Rilevante in particolare per realta
che gestiscono informazioni
personali dei loro clienti

Responsabilita per
attivita multimediale
e pubblicitaria
Assicura un risarcimento dei danni
provocati a terzi, per esempio
per calunnia, diffamazione o
violazione dei diritti di proprieta
intellettuale tramite | media
digitali (danno reputazionale),
plagic e violazione dei copyright.
Rilevante in particolare per realta
produttive che trasmettono dati
via e-mail o sito web o che si
affidano ai social media o altri
contenuti digitali.

Danni da interruzione
di esercizio
Copre la perdita di reddito
causata dall'interruzione di
attivita a sequito di un incidente.
Rilevante per tutte le realta
produttive.

Attacchi hacker
Copre dai danni inflitti da un
hacker, in particolare la perdita o
|'alterazione di dati o |'abusa di
programmi e sistemi informatici.
Rilevante in particolare per realta
che operano online o con sistemi
di produzione automatizzati.

Estorsione cyber
Copre da ransormware e altri
tentativi malevoli di sequestrare
e bloccare I'accesso ai dati
operativi o personali a fronte del
pagamento di un niscatto.
Rilevante per tutte le realta
produttive, data la crescente
frequenza di tali attacchi.

Assistenza
Garantisce un supporto H24
da parte di specialisti cyber
nel periodo successivo a una

violazione di dati o hackeraggio.

Gli specialisti valutano i
sistemi, identificano la causa e
sUggeriscono misure preventive.
Possono anche dare consigh

legali e indicazioni su cosa fare
per informare i clienti. Rilevante
in particolare per realta che non
hanno un ufficic competente a

svolgere ['attivita di gestione del

rischio cyber.



A cosa serve una “Polizza Cyber”?

Altre garanzie

Risarcimento

di danni a terzi
(clieniti) per la violazione della
fiducia o dei doven a causa di un
incidente informatico

Risarcimento
per danni ambientali da
inguinamento dovuto a un
attacco informatico.

Risarcimento
di danni materiali ai sistemni
informatici a seguito di un
attacco cyber.
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Capitale
in caso di morte o infortunio
a causa di una negligenza
dell'azienda (per esempio una
perdita di dati sensibili che porta
al suicidio).

Assistenza psicologica
alle vittime di un attacco cyber
che ha provocato la diffusione di
informazioni sensibili.



A cosa serve una “Polizza Cyber”?

Prevenzione
(ex ante)

* Consulenza sulla sicurezza
informatica (test di
vulnerabilita, formazione,
valutazione del rischio, analisi
delle minacce in corso)

* Consulenza manageriale sulla
gestione del rischio

* Consulenza legale sul rischio
privacy

Servizi aggiuntivi

Risposta alla crisi
(ex post)
¢ Consulenza legale (adempimenti verso Autorita amministrative,
comunicazioni a terzi, risposte a reclami)

» Servizi IT (risanamento dei sistemi e ripristino dei dati)

= Consulenza manageriale (valutazione dei rischi e analisi costi-benefici)

= Consulenza pubbliche relazioni (supporto per la comunicazione e |a
salvaguardia del brand)

= Unita di crisi (monitoraggio del furto dei dati, call center, servizi di
notifica, azioni per il contenimento del danno reputazionale).




Avvertenze per l'uso

Per contenere il prezzo dell’assicurazione le compagnie prevedono dei limiti ai risarcimenti

o Massimale
Franchigia importo massimo o.
(assoluta o relativa): O_ del risarcdmento.
& la guota di danno
esclusa dal risarcirmento.
Scoperto
percentuale del danno o- Esclusioni
a carico dell'assicurato casi in cui la copertura o_
non & valida.

E molto importante, anche nelle coperture cyber come per ogni altra assicurazione, verificare i limiti e le esclusioni previsti e
richiedere eventuali deroghe.

L'azienda dovrebbe valutare con attenzione quali incidenti comprometterebbero la sua operativita e decidere per quali rischi assicurarsi. In questo &
fondamentale che I'assicuratore assista I'azienda nel comprendere i pericoli ai quali & esposta e nell'individuare le possibili soluzioni.

Il prezzo dell’assicurazione non & uguale per tutti. Come per gli altri rischi anche per il rischio cyber dipende dalla frequenza con cui l'incidente si pud
ripetere e dalla sua gravita: alcuni rari ma molto gravi e altri piu frequenti, ma di minore impatto. L'assicurazione stima sulla base di questi due elementi il
costo della copertura. Quindi il prezzo puo dipendere dagli attacchi che I'azienda ha gia subito, da quali misure di sicurezza e sistemi informatici
adotta o da quali dati tratta. Per il resto il prezzo dipende essenzialmente dalla dimensione o dal fatturato dell’impresa.

Le imprese pil assicurate hanno anche un migliore accesso al credito sia dal punto di vista delle condizioni del finanziamento sia da quello del numero di
istituti disposti a concederlo. Il rischio cyber avra sempre pil peso rispetto alle misure di prevenzione da adottare e nelle valutazioni del merito creditizio.
Per calibrare correttamente la copertura in tutte le sue parti &€ importante condividere con I'assicuratore alcune informazioni chiave ed eseguire una analisi di
bilancio. Fonte dati: Position Paper Ania 2018 - IL RISCHIO CYBER. CONOSCERLO DI PIU PER PROTEGGERSI MEGLIO




NI MARGAS

’ CONSULENTE E BROKER
A} DI ASSICURAZIONI

Analizzare, costruire e gestire la completa posizione assicurativa delle
imprese e gli eventuali sinistri e la nostra mission

SPECIALIZZAZIONI SERVIZI

% Cyber Risk Management & Insurance % Analisi e gestione del Rischio

< Responsabilita Civile verso terzi %+ Due diligence assicurativa

< Responsabilita Civile Amministratori (D&O) <+ Razionalizzazione delle coperture assicurative
% Responsabilita Professionale < Predisposizione del programma assicurativo personalizzato
< Danni indiretti da fermo d’attivita < Assistenza nella gestione sinistri
< Infortuni < Analisi postura assicurativa fornitori critici
% CAR & EAR
< Responsabilita da prodotto difettoso
<« Incendio ed eventi naturali
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